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OZEL NITELIiKLI KiSISEL VERILERIN
KORUNMASI VE iSLENMESI POLITIKASI

MADDE 1: AMAC VE KAPSAM

6698 Sayili Kanunun 6.Maddesinde sayilan “Ozel Nitelikli Kisisel Veriler” olarak
tanimlanan kisisel verilerin korunmas: ve islenmesine iliskin Politikamiz asagidaki sekilde
belirlenmistir.

Is bu kapsamda, “dzel nitelikli kisisel verilerin” 6nemi, kisi ozgiirligi/giivenligi
baglaminda sahip oldugu hassasiyet gozetilerek, bu verileri islenmesi ve korunmasimna
yonelik olarak azami dikkat gosterilmektedir.

Is bu Politika’min amaci, Kurul’un 31/01/2018 tarihli ve 2018/10 say1h “Ozel Nitelikli
Kisisel Verilerin Islenmesmde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler”
karan ve yine “Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1 “ bashkli rehber geregi;
VERBIS’ e kayit yiikiimliiliigii bulunan Erzurum Ticaret Borsasi’nin, isleme i¢in sorumlu
kildig kisilerin 6zel nitelikli kisisel verilerin iglenmesinden dogan hukuki yiikiimliiliklerinin
yerine getirilmesi ile 6zel nitelikli kigisel verilerin islenmesinde alinan teknik ve idari
tedbirlerin ortaya konulmasidir.

VERI SORUMLUSU : ERZURUM TICARET BORSASI

Telefon Numarast 20442 242 0240-41-42

E-Posta Adresi serzurumtb@tobb.org.tr

Kep Adresi serzurumtb@hsO01. kep.tr

Adresi :Kazim Karabekir Pasa Mah. Musalla Cadde No:23
Yakutiye/ERZURUM

MADDE 2: TANIMLAR
Kanun : 6698 Sayili Kisisel Verilerin Korunmasi Kanunu
Ydnetmelik : 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan

Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yo6netmelik

VERBIS : Veri Sorumlulan Sicil Bilgi Sistemi

Kurul : Kisisel Verileri Koruma Kurulu

Veri isleyen : Veri sorumlusunun verdigi yetkiye dayanarak veri
sorumlusu adina kisisel verileri isleyen gercek veya tiizel
kisi

Veri kayit sistemi : Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kay1t sistemi

Veri sorumlusu : Kisisel verilerin igleme amaglarini ve vasitalarini

belirleyen, veri kayit sisteminin kurulmasinda ve
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yonetilmesinden sorumlu gergek veya tiizel kisi

: Kimligi belirli veya belirlenebilir gergek kisiye iligkin her

tiirlii bilgi

: Kisilerin irki1, etnik kkeni, siyasi diisiincesi, felsefi inanci,

dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, saghg, cinsel hayati, ceza
mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri

: Tamamen veya kismen otomatik olan ya da herhangi bir

veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla igslenen kisisel verilerin bulundugu her
tiirlii ortam

: Kigisel verilerin elektronik aygitlar ile olusturulabildigi,

okunabildigi, degistirilebildigi ve yazilabildigi ortamlar

: Elektronik ortamlarin disinda kalan tiim yazili, basili,

gorsel vb. diger ortamlar

: Kurum ile belirli bir s6zlesme gergevesinde hizmet

saglayan gercek veya tiizel kisi

: Veri sorumlusu tarafindan kigisel verilerin aktarildig:

gergek veya tiizel kisi kategorisi.

: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve

Ozgiir iradeyle agiklanan riza

: Kigisel verilerin, baska verilerle eslestirilerek dahi higbir

surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi

: Kisisel verisi islenen gercek Kisi
: Verilerin teknik olarak depolanmasi, korunmasi ve

yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak iizere veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig yetki ve talimat dogrultusunda
kisisel verileri igleyen kisiler

: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale

getirilmesi

: Kanunda yer alan kisisel verilerin iglenme sartlarinin

tamamnin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gergeklestirilecek silme, yok etme veya
anonim hale getirme iglemi

MADDE 3: SORUMLULUK VE GOREVLER

Ozel nitelikli kisisel verilerin, kisisel veriye nazaran daha hassas bir veri oldugu, ilgili
kanunlarla kigisel veriye gére daha fazla bir korumaya sahip oldugu, ayrica bu verilere iligkin
ihlalin, kisinin magduriyetini artirdig1, dolayisiyla &zel nitelikli kisisel verilerin islenmesi ve
korunmasi konusunda &zen gosterme yiikiimliiliigiiniin daha ileri seviyede olmasi gerektigi
bilinci ile Erzurum Ticaret Borsasi, basta ¢alisanlar1 olmak iizere tiim birimlerine sorumluluk
yiikledigi gibi, bu nitelikteki veriye erisimi ve paylasgilmasini sinirlandinr.

MADDE 4: VERI SAHIBININ HAKLARI
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kisisel verilerin hukuka aykin olarak islenmesini ve erigilmesini onlemek, ayn1 zamanda
muhafazasim saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yo6nelik gerekli her
tiirlii teknik ve idari tedbirleri almak zorundadir. Erzurum Ticaret Borsasi, i bu tedbirlerin
alinmasi hususunda azami gayreti gosterdigi gibi, gerekli i¢ denetimleri de yapmaktadir.

Veri Sahibinin; Kanun’un 13.maddesi geregince, asagida belirtilen haklarina iligkin olarak
Borsamiza yazih talebini iletmesi halinde, talebi en ge¢ otuz giin iginde iicretsiz olarak
sonuglandirilmaktadir. Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, Kisisel
Verileri Koruma Kurulunca belirlenen tarife esas alinarak ticret talep edilebilecektir.

Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmas: veya siiresinde bagvuruya
cevap verilmemesi hallerinde; ilgili kisi, veri sorumlusunun cevabimi &grendigi tarihten
itibaren otuz giin ve her hdlde bagvuru tarihinden itibaren altmig giin i¢inde Kurula sikayette
bulunabilir.

Kisisel Verileri Koruma Kanunun 11. ve 13.maddeleri geregince veri sorumlusu olarak
Veri Sahibi Bagvuru Formu ile Politika’nin 1.maddesinde belirtilen

a) Adresimize, islak imzali olarak elden veya posta yoluyla
b) E-posta adresimize elektronik yolla
¢) Kep adresimize elektronik yolla iletilebilir.

MADDE 5: OZEL NITELIKLi KiSIiSEL VERILERIN ISLENMESININ HUKUKI
SEBEPLERI

Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglar1, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghg, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kisisel verilerdir.

Borsa, Kanun’a uygun sekilde ozel nitelikli kisisel verileri isleyecegini ve
saklayacagini taahhiit eder. Bu amagla kisisel verilerin giivenli bir sekilde saklanmasi, hukuka
aykin bir sekilde islenmesi ve erisimin engellenmesi ile ilgili her tiirli idari ve teknik
tedbirleri alir.

Kanun’un 6. Maddesinin 3. Fikras1 geregi Ozel Nitelikli Kisisel Verilerin islenmesi
sartlarindaki istisnalar hari¢ olmak lizere;

a) Saglik ve Cinsel hayat digindaki 6zel nitelikli kigisel veriler, kisilerin etnik kdkeni,
siyasi diisiincesi, 1rki, mezhebi, dini inanci, felsefi goriisii veya diger inanglari, dernek,
vakif ya da sendika iiyeligi, kilik kiyafeti, ceza mahkimiyeti ve giivenlikle ilgili
verileri, genetik ve biyometrik verileri; ancak kanunda 6ngoriilen durumlarda veri
sahibi ilgili kisinin agik riza aranmaksizin islenebilir.

b) Kanun’da belirtilmis olan istisnalar diginda ilgili kisinin agik rnizasinin alinmadig
durumlarda s6z konusu kisisel verilerin saklanmasi yasaktir.
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durumlarda ya da kamu saghiginin korunmasi, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, koruyucu hekimlik, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla islenebilir.

d) Saglik verilerinin islenmesinde 20 Ekim 2016 tarihli ve 29863 sayil1 Resmi Gazete’ de
yayimlanarak yiiriirliige giren Kisisel Saglik Verilerinin Islenmesi Ve Mahremiyetinin
Saglanmas1 Hakkinda Yonetmelik hiikiimlerine riayet edilmektedir.

e) Islenen 6zel nitelikli kisisel veriler, verinin tiirii ve iglenme amaci elde edilme yontemi

ve saklanma siiresi Verbis kaydi ve Kisisel Veri Envanterinde belirlenmistir.

MADDE 6: OZEL NITELIKLi KiSiSEL VERILERIN ISLEME AMACLARI VE
VERI KATEGORILERI

Erzurum Ticaret Borsasi Calisan, Cahisan Yakini, ve Uyeleri digindaki kisilerin 6zel
nitelikli kisisel verisini islememektedir. Ozel nitelikli kisisel veriler 5174 sayili kanun basta
olmak iizere, ilgili kanunlar ve ikincil mevzuatin izin verdigi lgiide islenmektedir. Uyelerin,
secim siiregleri kapsaminda ceza mahkimiyeti ve giivenlik tedbirleri digindaki verileri
islenmemektedir. Calisan ve ¢ahisan yakinlarmin ise; yan hak ve menfaatlerinin temini
kapsaminda ve bununla simrli olmak {izere saghk verileri islenmektedir.

VERI SAHIBI ISLEME AMACI ISLENEN VERI
Uye Uye ve Organ Segimlerine | Adli Sicil Kayd
[liskin Siireglerin
Yiiriitiilmesi
Calisan Ozliik Dosyasi Adli Sicil Kaydi, Saghik Raporu

Siireglerinin Yiiriitiilmesi
Calisan ve Calisan | Yan hak ve menfaatlerin [lag Raporu, Regete, Muayene ve
Yakini temini Tetkik Raporlan, Is Goremezlik
Raporu

MADDE 7: OZEL NITELiKLi KiSiSEL VERILERIN AKTARILMASI VE
AKTARILABILECEGI TARAFLAR

Borsamiz gerekli dikkat ve 6zeni gostererek giivenlik tedbirleri basta olmak {izere
Kisisel Verileri Koruma Kurulu tarafindan dngoriilen yeterli onlemleri alarak; hukuka uygun
kisisel veri isleme amaglar1 dogrultusunda kisisel veri sahibinin ozel nitelikli kisisel verilerini
asagidaki durumlarda tigiincii Kisilere aktarabilmektedir;

a) kisinin agik rizasi var ise

b) agik nzasmin olmadifi durumda kisisel veri sahibinin saghgi ve cinsel hayati

digindaki ozel nitelikli kigisel verileri (irk, etnik koken, siyasi diigtince, felsefi
inan¢, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da
sendika iiyeligi, ceza mahk(miyeti ve gilivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir), kanunlarda ongoriilen hallerde,
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W kisisel veri sahibinin sagh@ma ve cinsel hayatina iliskin &zel nitelikli kisisel
verileri ise ancak kamu saghgmin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi1 ve yénetimi amaciyla, sir saklama yiikiimliiligii altinda bulunan
kigiler veya yetkili kurum ve kuruluglar tarafindan.

Erzurum Ticaret Borsasi yurtdisina zel nitelikli kisisel veri aktarimi yapmamaktadir.
Ancak Kanun geregince yurtdigina aktarim yapilabilmesi ancak asafidaki hallerde
miimkiindiir;
a) kisinin agik rizasi var ise
b) agik nzasimn olmadigi durumda kigisel veri sahibinin saglifi ve cinsel hayat
disindaki ozel nitelikli kisisel verileri (irk, etnik koken, siyasi diisiince, felsefi
inang, din, mezhep veya diger inanglar, kibk ve kiyafet, dernek, vakif ya da
sendika iiyelifi, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir), kanunlarda 6ngériilen hallerde,
¢) kisisel veri sahibinin saghgma ve cinsel hayatina iliskin ozel nitelikli kisisel
verileri ise ancak kamu saghfnin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile finansmamnin
planlanmas1 ve yonetimi amaciyla, sir saklama yiikiimliligi altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan.

Ozel nitelikli kisisel veriler; Politika’nin 6 ve 7.maddeleri kapsaminda; asagidaki
kurumlara aktarilabilmektedir:

a) Sosyal Giivenlik Kurumu

b) Tiirkiye Odalar ve Borsalar Birligi

¢) TOBB Emekli Sandign Vakfi

d) Adli Makamlar

MADDE 8: ALINAN GUVENLIK ONLEMLERI

a) Calsanlara yonelik; kanun ve buna bagh yonetmelikler ile &zel nitelikli kisisel veri
giivenligi konularinda diizenli olarak egitimler verilmekte, gizlilik sozlesmeleri
yapilmakta erigim yetkisine sahip kullanicilanin, yetki kapsamlar1 ve siireleri net
olarak tanimlanmaktadir. Ayrica periyodik olarak yetki kontrolleri yapilmaktadir.
Gorev degisikligi olan ya da isten ayrilan gahsanlarin bu alandaki yetkileri derhal
kaldinilmaktadir. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen
envanter iade alinmaktadir.

b) Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve erisildigi elektronik
ortamda veriler, kriptografik yontemler kullanilarak muhafaza edilmekte,
kriptografik anahtarlar giivenli ve farkh ortamlarda tutulmakta, veriler iizerinde
gergeklestirilen tiim hareketlerin islem kayitlan giivenli olarak loglanmaktadir.

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip edilmekte,
gerekli giivenlik testleri yaptirilarak sonuglan kayit altina alinmaktadr.

d) Uzaktan erisim imkéam olan verilerde iki kademeli kimlik dogrulama sistemi
kullanilmaktadur.
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W Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi fiziksel ortamlara iliskin
yeterli giivenlik Onlemleri (elektrik kacagi, yangin, su baskini, hirsizlik vb.)
alinmaktadir. Yine bu ortamlara yetkisiz giris ¢ikislar 6nlenmektedir.

f) Ozel nitelikli kisisel verilerin elektronik yolla aktarilmasinin gerektigi durumlarda,
sifreli olarak kurumsal e-posta adresiyle veya Kayith Elektronik Posta (KEP)
hesabi kullanilarak aktarilmaktadir. Tasinabilir Bellek, CD, DVD gibi ortamlar
yoluyla aktarilmas1 durumunda ise kriptografik sifreleme yontemleri kullanilmakta
ve kriptografik anahtar farkli ortamda tutulmaktadir.

g) Farkli fiziksel ortamlardaki sunucular arasinda aktarma islemi gergeklestirildiginde
sunucular arasinda VPN kurularak, SFTP yontemiyle veri aktariminin
gergeklestirilmektedir.

h) Verilerin kdgit ortam yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi
ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli 6nlemler
alinmakta ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi
saglanmaktadir.

i) Yukarida belirtilen onlemlerin yam sira Kisisel Verileri Koruma Kurumunun
internet sitesinde yayimlanan Kigisel Veri Giivenligi Rehberinde belirtilen uygun
giivenlik diizeyini temin etmeye y&nelik teknik ve idari tedbirler de alinmaktadur.

Erzurum Ticaret Borsasi, prensip olarak, sozlesme iliskisi kurulmasi ve kanunda
ongoriilmesi disinda ozel nitelikli kisisel veri islememektedir. Gerekli olmayan ozel
nitelikli kisisel verileri silmekte veya karartilmasin1 temin etmektedir.

Ozel nitelikli kisisel verilerin saklama siireleri Kisisel Veri isleme Envanteri’nde
tespit edilmistir. Ozel nitelikli kisisel verilerin imha siiregleri “Kisisel Verileri Saklama
ve imha Politikasi”’nda tespit edilmistir.

Ozel nitelikli kisisel verilerin islenmesi, aktarilmasi ve giivenligine yonelik
kurallar isbu Politika’da belirlenmistir.
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